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Рекомендації для суб’єктів первинного фінансового моніторингу 

щодо забезпечення виявлення фінансових операцій
на підставі ризико-орієнтованого підходу

Статтею 6 Закону України від 14.10.2014 № 1702-VII «Про запобігання та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення» (далі – Закон України № 1702-VII), серед іншого, визначено обов’язок суб’єкта первинного фінансового моніторингу забезпечувати виявлення фінансових операцій, що підлягають фінансовому моніторингу, реєструвати такі фінансові операції та повідомляти про них Державну службу фінансового моніторингу України.
Згідно із статтею 16 Закону України № 1702-VII, фінансова операція підлягає внутрішньому фінансовому моніторингу, якщо у суб’єкта первинного фінансового моніторингу виникають підозри, які ґрунтуються, зокрема, на:

критеріях ризиків, визначених самостійно суб’єктом первинного фінансового моніторингу з урахуванням критеріїв ризиків, встановлених центральним органом виконавчої влади з формування та забезпечення реалізації державної політики у сфері запобігання і протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванню тероризму;

встановленні за результатами проведеного аналізу факту (фактів) невідповідності фінансової (фінансових) операції (операцій) фінансовому стану та/або змісту діяльності клієнта;

типологічних дослідженнях у сфері протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванню тероризму чи фінансуванню розповсюдження зброї масового знищення, підготовлених та оприлюднених спеціально уповноваженим органом.
Відповідно до пункту 1 розділу VІІ Положення про здійснення фінансового моніторингу професійними учасниками ринку цінних паперів, затвердженого рішенням Національної комісії з цінних паперів та фондового ринку 17.03.2016  № 309 та зареєстрованого в Міністерстві юстиції України 13 квітня 2016 р. за № 551/28681, виявлення фінансових операцій, що підлягають обов'язковому фінансовому моніторингу, внутрішньому фінансовому моніторингу, та іншої інформації, що може бути пов'язана з легалізацією (відмиванням) доходів, одержаних злочинним шляхом, або фінансуванням тероризму чи фінансуванням розповсюдження зброї масового знищення, здійснюється суб'єктом первинного фінансового моніторингу на підставі:
1) ознак операцій, які відповідно до законодавства у сфері запобігання та протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванням тероризму чи фінансуванням розповсюдження зброї масового знищення підлягають обов'язковому фінансовому моніторингу;

2) критеріїв ризику, визначених самостійно суб'єктом первинного фінансового моніторингу з урахуванням критеріїв ризиків, встановлених Міністерством фінансів України (Наказ Міністерства фінансів України № 584 від 08 липня 2016 року «Про затвердження Критеріїв ризику легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення», зареєстрований в Міністерстві юстиції України 27 липня 2016 р. за № 1047/29177) (далі – Критерії ризику № 584);

3) аналізу факту (фактів) невідповідності фінансової (фінансових) операції (операцій) фінансовому стану та/або змісту діяльності клієнта;

4) типологічних досліджень у сфері протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванню тероризму чи фінансуванню розповсюдження зброї масового знищення, підготовлених та оприлюднених Держфінмоніторингом;

5) рекомендацій та роз’яснень НКЦПФР.
Критерії ризику для фінансових операцій, які можуть мати ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення, для суб’єктів у разі надання клієнту послуг щодо купівлі-продажу цінних паперів у випадках:

разового продажу (купівлі) особою значного пакета цінних паперів, що не включені до біржового списку; 

набуття права власності на пакет цінних паперів за договорами дарування або міни, сумарна номінальна вартість яких дорівнює чи перевищує суму, визначену частиною першою статті 15 Закону України «Про запобігання та протидію легалізації (відмиванню) доходів, одержаних злочинним шляхом, фінансуванню тероризму та фінансуванню розповсюдження зброї масового знищення»;

взаємозаліку вимог за операціями з цінними паперами на позабіржовому ринку; 

купівлі на позабіржовому ринку особами-резидентами пакетів акцій українських емітентів у осіб-нерезидентів за цінами, що перевищують їх номінальну вартість; 

здійснення операцій з цінними паперами, про які з надійних джерел відомо, що вони мають високий ризик бути використаними для легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму або фінансування розповсюдження зброї масового знищення; 

здійснення операцій з цінними паперами емітента, про якого з надійних джерел відомо, що він відсутній за місцезнаходженням;
Суб’єкт самостійно може визначати додаткові критерії ризику для фінансових операцій з урахуванням вимог та рекомендацій, визначених суб’єктом державного фінансового моніторингу, що здійснює державне регулювання та нагляд за діяльністю відповідного суб’єкта.
У разі виявлення суб’єктом фінансової операції, яка може мати ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення, суб’єкт вживає всіх необхідних заходів для з’ясування, чи підлягає така фінансова операція внутрішньому фінансовому моніторингу. 
Суб’єкт самостійно визначає, які критерії ризику (крім критеріїв, передбачених Законом, нормативно-правовими актами відповідного суб’єкта державного фінансового моніторингу) використовуються ним під час встановлення ділових (договірних) відносин, а які – у процесі подальшого обслуговування клієнтів з урахуванням вимог та рекомендацій, визначених суб’єктом державного фінансового моніторингу, що здійснює державне регулювання та нагляд за діяльністю відповідного суб’єкта.
Відповідно до Критеріїв ризику № 584, фінансова операція має ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення у разі, якщо вона має заплутаний або незвичний характер, або це сукупність пов’язаних між собою фінансових операцій, що не мають очевидного економічного сенсу або очевидної законної мети. 
Фінансова операція має ризик легалізації (відмивання) доходів, одержаних злочинним шляхом, фінансування тероризму та фінансування розповсюдження зброї масового знищення у разі виявлення фактів неодноразового проведення фінансових операцій, характер яких дає підстави вважати, що метою їх здійснення є уникнення процедур обов’язкового фінансового моніторингу або ідентифікації (верифікації), передбачених Законом.

Державною службою фінансового моніторингу України у відповідності до Закону України № 1702-VII підготовлено видання «Типологічне дослідження Держаної служби фінансового моніторингу України за 2017 рік» (далі – Типологічні дослідження за 2017 рік), яке розміщене за посиланням http://www.sdfm.gov.ua/articles.php?cat_id=114&art_id=28951&lang=uk .

Зокрема, зазначені вище типологічні дослідження звертають увагу на цілий ряд ознак, що вказують на проведення клієнтом сумнівних або протизаконних операцій. Для їх виявлення створюються моделі або алгоритм, відповідно до яких виявляються схеми відмивання злочинних доходів.
Встановлення підозр щодо законності здійснення фінансових операцій передбачає вивчення самого клієнта, інших учасників таких фінансових операцій в минулому та на даний час, зокрема їх фінансово-господарської діяльності, безпосередньо фінансових операцій, проведених в даній схемі та документів, пов’язаних з ними.
В Типологічних дослідженням за 2017 рік, зокрема, виділено наступні ознаки, що можуть бути характерними для схем незаконного переведення безготівкових коштів у готівку, а також загалом і для схем відмивання коштів та фінансування тероризму:
щодо учасників фінансових операцій:
одна особа одноособово є засновником, керівником та бухгалтером підприємства (одноосібний засновницько-посадовий склад);
засновниками є особи, що проживають в регіоні, який відмінний від регіону реєстрації суб’єкта;
засновниками є особи, що зареєстровані на непідконтрольних Україні територіях або в зоні розмежування конфлікту (зона ОРДЛО);
особи зареєстровані або перетинають кордон України в напрямку країн щодо яких передбачено застосування цільових фінансових санкцій;

часта зміна засновників, власників, посадових осіб суб’єкта господарювання, неможливість встановлення місцезнаходження посадових осіб (керівника, головного бухгалтера);

невеликий статутний капітал;

назви суб’єктів господарювання нерідко подібні до назв державних підприємств або відомих брендів;
відсутність ознак статутної діяльності або проведення такої діяльності в мінімальному обсязі;

відсутність штату працівників, виробничих і складських приміщень для здійснення статутної діяльності;
офіси суб’єктів господарювання зареєстровані за місцем масової реєстрації таких суб’єктів;
співпадіння адреси реєстрації учасників операцій;

новостворені суб’єкти господарювання (так звані «одноденки», «ями», «метелики» існують, як правило, у межах одного податкового періоду, що ускладнює можливість контролю за їх діяльністю);
суб’єкти господарювання подають податкову звітність з мінімальним обсягом доходів або із значними доходами, але мізерною сумою сплачених податків.

щодо змісту фінансових операцій:

заплутаний або незвичайний характер комерційної угоди (операції), що не має економічного сенсу або очевидної законної мети;

невідповідність угоди (операції) діяльності суб’єкта господарювання, передбаченій статутними документами;
багаторазове здійснення операцій або угод, характер яких дає підстави вважати, що метою їх проведення є ухилення від процедур обов’язкового контролю, передбаченого національним законодавством;

великий обсяг готівкових коштів, отриманих від комерційної діяльності, яка не характеризується інтенсивністю операцій з готівкою;
в угоді не передбачена сплата штрафних санкцій за недотримання термінів платежів, постачання товарів та не передбачено забезпечення ними виконаннями своїх зобов’язань;
проведення операцій з цінними паперами, метою яких є отримання клієнтами готівкових коштів;
сплата неустойки (пені, штрафу) за невиконання договору постачання товарів (виконання робіт, надання послуг) або за порушення умов  договору, коли розмір неустойки перевищує 10% від суми недоставлених товарів (невиконаних робіт, ненадання послуг);
невідповідність зазначеної в контракті вартості товарів або послуг їхній ринковій вартості;
регулярне здійснення особою фінансових операцій з векселями, якщо дана особа не виступає емітентом або отримувачем коштів за цими векселями та не має ліцензії професійного учасника ринку цінних паперів;
суми, на які здійснюються фінансові операції, не відповідають майновому (фінансовому) стану клієнта.

Схеми, які використовуються злочинцями для виведення коштів з реального сектору економіки на конвертаційні центри є різноманітними – це і механізми передачі податкового кредиту шляхом реалізації реально придбаного товару за готівку, що знаходиться поза обліком, схеми із використання цінних паперів, які мають ознаки фіктивності, послуги «псевдострахування», укладання угод за договірними зобов’язаннями, які не існують, з подальшим зняттям готівки з каси банку, та інші.

Для легалізації доходів, одержаних злочинним шляхом, особи використовують наступні базові для даного злочину інструменти:

залучення підставних осіб та фіктивних підприємств, у т.ч. новостворених юридичних утворень, які мають одноосібний засновницько-посадовий склад;
укладення фіктивних угод, підроблення документів;

використання безповоротної фінансової допомоги;
переведення безготівкових коштів у готівку через рахунки юридичних та фізичних осіб, використовуючи різні банківські установи.
В типологічних дослідження за 2017 рік наведений наступний приклад переведення безготівкових коштів у готівкову форму*:
	Встановлено, що на рахунки 10 юридичних осіб надходили кошти від інших юридичних осіб у якості фінансової допомоги, оплати за вторинну сировину, цінні папери. Надалі кошти акумулювались на банківських рахунках зазначених підприємств та знімались готівкою довіреними особами через каси банків на закупівлю товарів. Загальна сума коштів, переведених в готівку, складає 2 843,3 млн. грн.

Більшість із зазначених юридичних осіб мають одноосібний посадово-засновницький склад, переважна більшість підприємств новостворені та зареєстровані в один день, деякі юридичні особи мають спільну адресу реєстрації. Зазначені підприємства, маючи значні обсяги задекларованих валових доходів, до бюджету сплачують мінімальні суми податків.

Привертає, що зазначені довірені особи є засновниками, керівниками та/або бухгалтерами групи інших підприємств, деякі фізичні особи отримували одночасно кошти у значних розмірах від одного і того ж підприємства, залученого до схеми, які надалі знімали готівкою. Одна фізична особа одноосібно є директором і засновником двох із зазначених підприємств.


*Приклад 4.2., сторінка 43 Видання «Типологічне дослідження Держаної служби фінансового моніторингу України за 2017 рік» (http://www.sdfm.gov.ua/articles.php?cat_id=114&art_id=28951&lang=uk).
Отже, для фіктивних компаній властиві наступні характеристики:

номінальні власники та директора;

незначний статутний капітал;

адреса масової реєстрації;

використання лише поштової скриньки (часто використовується у поєднанні з номінальними власниками та директорами);
незначна кількість персоналу (або тільки одна особа як співробітник);

несплата податків чи наявність заборгованості перед персоналом.
Ознаки, за якими можливо здійснити виявлення таких клієнтів наведено нижче:
1. Клієнт не бажає надавати особисту інформацію.

2. Клієнт неохоче пояснює:

· корпоративну історію;

· інформацію про фактичного власника;

· джерела статків/статутного капіталу;

· чому фінансово-господарська діяльність здійснюється певним чином;

· характер комерційних відносин з третіми особами (зокрема, третіми особами, розташованими в іноземних юрисдикціях).
3. Фізичні або пов’язані особи:

· наполягають на використанні посередника у всіх взаємодіях  без достатнього обґрунтування;
· активно уникають особистого спілкування без достатнього обґрунтування;
· є публічними діячами або мають особисті чи ділові відносини з особою, яка є публічною особою;
· проводять операції за участю осіб молодого або похилого віку;

· раніше були засуджені за кримінальні злочини;
· відомо, що в даний час щодо них здійснюються кримінальні розслідування або мають зв’язки із злочинцями;

· проводять операції, несумісні з їх профілем клієнтів.
4. Юридичні особи:

· після тривалого періоду бездіяльності після реєстрації, раптова та незрозуміла фінансово-господарська діяльність;
· зареєстровані під назвою, яка не вказує на діяльність компанії;

· зареєстровані під назвою, яка вказує на те, що компанія виконує діяльність послуги, які вона не надає;
· зареєстровані під назвою, яка імітує назву інших компаній, зокрема, відомих корпорацій;

· зареєстровані за адресою, яка також зазначена у численних інших компаніях чи юридичних організаціях;
· мають надзвичайно велику кількість кінцевих бенефіціарних та інших контрольних пакетів акцій;
· зареєстровані/сформовані в юрисдикції, яка, як вважається, являє собою високий ризик ВК/ФТ;
· зареєстровані/сформовані в юрисдикції з низьким рівнем оподаткування;

· регулярно надсилають кошти до юрисдикцій з низьким рівнем оподаткування;
· проводять велику кількість фінансових операцій з невеликою кількістю одержувачів;

· вимагають короткострокових або надмірно швидких операцій, навіть якщо це створює непотрібний бізнес-ризик;

· подали невірні документи до податкового органу;
· надавали неправдиві записи або підроблені документи;

· члени сім’ї перераховані як кінцеві бенефіціарні власники юридичних осіб;
· працівники професійних посередницьких фірм, що діють як номінальні директори та акціонери.
Суб’єкти первинного фінансового моніторингу мають доступ до простих інструментів, які допомагають ідентифікувати високоризикових або підозрілих клієнтів, зокрема:

різноманітні реєстри, що включать інформацію про бенефіціарну власність;

реєстри майнових прав;
реєстр акціонерів (інформація про власників 10 і більше відсотків акцій);

комерційні бази даних;

декларації державних службовців.

Існує ряд нових підходів до збору інформації, що стосується показників ризику для виявлення аномальної діяльності

Аналізуючи розташування адреси, наданої клієнтом, а також зовнішній вигляд цієї адреси з вулиці (за допомогою пошукових сайтів, наприклад Google), часто можна виявити аномалії, що свідчать про фіктивність компанії або спробу приховати справжнього клієнта.
Аномалії можуть включати:

місцеперебування не відповідає фінансовому профілу клієнта;

місцеперебування не відповідає діловому профілю компанії;

фізична адреса не відповідає розміру та характеру діяльності компанії;

адреса є поштовою скринькою.

Адреси, які виявляються аномальними, вимагають посилення заходів належної обачності та більш уважного вивчення клієнта.
Засоби масової інформації є корисним інструментом для виявлення потенційної корупції, високоякісних урядових контрактів та високоякісних корпоративних заходів. Хоча засоби масової інформації не є вказівкою на підозрілу діяльність, це може допомогти в ідентифікації аномальної або високоризикової діяльності.
Зокрема, в типологічних дослідженнях за 2017 рік зазначено, що одним із найпоширенішим способом розкрадання та відмивання коштів державних підприємств є отримані грошові кошти від державного підприємства за товари, роботи, послуги, в подальшому дробляться та розпорошуються серед значної кількості підприємств з ознаками фіктивності з призначенням платежу: фінансова допомога, за цінні папери, переведення боргу з кінцевим переведенням в готівку.
В типологічних дослідження за 2017 рік, зокрема, наведений наступний приклад розкрадання коштів фінансових установ за участю підконтрольної національному публічному діячеві юридичної особи та їх переведення в готівку*:

	Встановлено, що 3 банківські установи та одна фінансова компанія перерахувала кошти на рахунки 14 юридичних осіб, які мають спільну назву та пов’язані засновницько-посадовим складом, на загальну суму 903,5 млн. грн. в якості оплати юридичних послуг, вартість яких визначити складно або неможливо.
Відомо, що зазначеній групі юридичних осіб притаманні наступні ризики: товариства створені із незначним розміром статутного капіталу, перебували на спрощеній системі оподаткування та сплачували мізерні податки; деякі підприємства мають податковий борг.

Привертає увагу, що одним із засновників зазначених товариств є фізична особа А, яка є національним публічним діячем.

Надалі, зазначені 14 юридичних осіб спрямували кошти іншим юридичним та фізичним особам з використанням ризикових інструментів – фінансова допомога, договори переведення боргу, цінні папери (векселі), з метою подальшого переведення коштів в готівкову форму.

З метою уникнення процедур фінансового моніторингу, фінансові операції з отримання коштів готівкою здійснювались в розмірі, що не перевищує суми, які підлягають обов’язковому фінансовому моніторингу.


*Приклад 7.1., сторінка 63 Видання «Типологічне дослідження Держаної служби фінансового моніторингу України за 2017 рік» (http://www.sdfm.gov.ua/articles.php?cat_id=114&art_id=28951&lang=uk).
У ході проведеного Державною службою фінансового моніторингу типологічного дослідження було також виявлено, що у схемах відмивання злочинних доходів простежується комбінування інших фінансових інструментів паралельно з готівкою, зокрема:
договори  відступлення прав вимоги;

використання підставних осіб для надання псевдопослуг;

цінні папери, які мають ознаки фіктивності;
фінансова та благодійна допомога;

інші види позик.

Кожна фінансова схема з використанням готівки паралельно поєднує і інші фінансові інструменти, які за економічною суттю зовсім різні, зокрема: переведення прав вимог, придбання цінних паперів.

Використання типологічного дослідження під час аналізу фінансових операцій надасть змогу своєчасно виявляти незаконні готівкові схеми та протидіяти відмиванню злочинних доходів.

Таким чином, враховуючи результати проведеного типологічного дослідження, професійні учасники фондового ринку повинні мінімізувати ризики бути використаними для відмивання коштів та фінансування тероризму.
Суб’єкт первинного фінансового моніторингу повинен проводити аналіз відповідності фінансових операцій, що проводяться клієнтом, наявній інформації про зміст його діяльності та фінансовий стан з метою виявлення фінансових операцій, що підлягають фінансовому моніторингу.
Внутрішня побудова системи фінансового моніторингу в кожному професійному учаснику фондового ринку повинна будуватися, серед іншого, на принципі «знай свого клієнта».

Як під час встановлення ділових (договірних) відносин, так і в процесі подальшого обслуговування клієнтів, суб’єкт первинного фінансового моніторингу повинен вивчати свого клієнта та здійснювати аналіз фінансових операцій, які ним проводяться.
Суб’єкт первинного фінансового моніторингу забезпечує виявлення фінансових операцій, стосовно яких є підстави підозрювати, що вони пов'язані, стосуються або призначені для фінансування тероризму чи фінансування розповсюдження зброї масового знищення, в день їх виявлення, але не пізніше наступного робочого дня з дня реєстрації таких фінансових операцій, а також інформувати про такі фінансові операції їх учасників та визначені законом правоохоронні органи.

Комісія наголошує на необхідності забезпечення виявлення фінансових операцій, що підлягають фінансовому моніторингу, на підставі ризико-орієнтованого підходу з урахуванням, серед іншого, типологічних досліджень у сфері протидії легалізації (відмиванню) доходів, одержаних злочинним шляхом, або фінансуванню тероризму чи фінансуванню розповсюдження зброї масового знищення, Критеріїв ризику № 584 та рекомендацій Комісії.
